
 معماری احراز هویت در نرم افزار های بزرگ چیست؟

 یوجود نداشته باشد، اگر ناممکن نباشد کار یو کنترل دسترس یتیامن یازهایکه در آن ن یجد یبرنامه کاربرد کی افتنیامروزه 

شدن  یکیدرحال الکترون… تماسها و ،یارتباطات، تبادلات بانک یکه تمام ییو درجا نترنتیا یایسخت خواهد بود. در دن اریبس

از  یکیبه  تیاطلاعات و ارتباطات، امن یو با گسترش فناور کندیم دایپ یاریبس تیاهم نترنت،یهستند، اثبات وجود خود در ا

 یراب یسازماندرون یسهایو سرو ستمهایرسیشده است و در تمام ز لیسازمانها تبد تیریو مد یطراح ندیمباحث در فرآ نیمهمتر

 .دیخود را آشکار ساز تیهو یقیبه طر دیبا یاستفاده از خدمات اختصاص

 فاکتورها عبارتند از: نیموجود باشد. ا دیبا یامن، چند فاکتور اساس طیمح کی یبرقرار یبرا ،یبطور کل

 

 :تیجامع    

ها با اطلاعات از آنکه داده نانیو اطم امیپ رییو عدم تغ یدستخوردگ یعنیو کامل است؛  حیاطلاعات، صح نکهیاز ا نانیاطم

 اند.آلوده نشده روسیو کیمخرب مثل 

 :یمحرمانگ

 

افراد  یاطلاعات برا یسازفاش چگونهیمجاز قابل استفاده است و ه یسازمانها ایاطلاعات تنها توسط افراد  نکهیاز ا نانیاطم

 نشده، صورت نخواهد گرفت. تیهو دییو تأ صیتشخ

 : تیو احراز هو ییشناسا

 

ه تصور ک یاز کس قتیحق امیپ نکهیاز ا نانیطرف مقابل خود مطمئن باشند و اطم تیبتوانند از هو دیو فرستنده، هر دو با رندهیگ

 باشد. دهیرس د،یکنیم

 : یریانکارناپذ

 

تمام امکانات شبکه بدون دردسر و زحمت در  یعنیارتباط نتوانند مشارکت خود در ارتباط را انکار کنند؛  یاز دو سو کیچیه

 دیاشکال نما جادیبه شبکه ا ینتواند در دسترس چکسیآنها که مجاز به استفاده از شبکه هستند، باشند و در ضمن ه اریاخت

 (I & A) تیو احراز هو ییشناسا -۱

 هستند. یکنترل دسترس یهاستمیس شتریدر ب یدو هسته اصل تیو احراز هو ییشناسا

ناسه ورود ش کیکه معمولا در قالب  کندیاستفاده م یاطلاعات ستمیس کیخود به  یمعرف یکاربر برا کیاست که  یعمل ییشناسا

ز آغا یینقطه، پاسخگو نیو از ا کندیرا اظهار م یتیآن، فرد هو یاست که ط یندیفرا ،ییوجود دارد. درواقع شناسا Login ID ای

 است. ییشناسا ندیفرا انگریکارت هوشمند توسط کاربر، نما ای ییورود، شماره شناسا شناسه ،ی. ارائه نام کاربرشودیم

توسط فرد است که  یگریارائه اطلاعات د ازمندین تیادعاشده. احراز هو تیاعتبار هو یبررس ندیعبارتست از فرآ تیاحرازهو

 ت،یو. احراز هباشدیم یوتریکامپ یستمهایس تیمباحث در حوزه امن نیاز مهمتر یکیمذکور، مرتبط باشد و  تیبا هو قا  یدق دیبا

 تیدر حوزه امن ی. بصورت کلکندیم یمعتبر، بررس یتهایاز هو یاداده گاهیعامل با پا چند ای کی سهیمقا لهیفرد را بوس تیهو

 :شودیم یبندمیساده تقس پیبه چهار ت Authentication ای تیاطلاعات، احراز هو

 ( What You Know) دیدانیکه شما م یزیچ -۱

 (What You Have) دیکه شما دار یزیچ -۲

 (What You Are) دیکه شما هست یزیچ -3

 (What You DO) دیدهیآنچه که شما انجام م -4

Authentication ست؟یچ 



Authentication گریهمد یکننده اطلاعات برا افتیدر ایشود که در آن ارسال کننده  یگفته م یندیبه فرآ تیاحراز هو ای 

شود که  یم یبررس تیدر احراز هو یکنند. به نوع یهستند که ادعا م یکنند تا مطمئن شوند آنها همان یرا ارائه م یاطلاعات

 کند. یهست که ادعا م ی... همان ایشخص 

Authorization یاستفاده از داده ها یشخص ثالث برا سیبه سرو یکه شما مجاز به دسترس: در مورد مجوز است یعنی 

 هستید یشخص

Authentication هم با  شهیها. هم تیاز سا یلیشه. مثل "ورود" در خ یکاربر مشخص م ت  یکه در اون هو یندیفرآ ست؟یچ

 دستگاه  اثر  انگشت انجام بشه. کیبا  دیافته. شا یاتفاق نم Login یصفحه 

Authorization دیخر ار  ی" اختداریکه کاربر  "خر یشه. مثل زمان یکاربر مشخص م ارات  یکه در اون اخت یندیفرآ ست؟یچ 

 .تیبه سا دیجد یوارد کردن  کالاها ار  ی" اختنیکردن رو داره و کاربر  "ادم

 انواع روش های احراز هویت:

Open id 

Sso 

OAuth 

OAuth2 

Sso  : چییست 

 ( SSOمتمرکز )  تیامن ستمیس

 SSO  مخففSingle Sign On  و گذرواژه  ینام کاربر کیمختلف تنها با  یهاو برنامه تهایکاربر به سا کیبه عمل وارد شدن

 .ندیگویم کسانی

امن  هیناح کی، در  passwordو  user name یعنیکاربر  تیهو دیو تائ یکه اطلاعات مربوط به اعتبارسنج یمعن نیا به

 یهابه برنامه یمختلف(دسترس یو بخشها تهایکاربر بمنظور ورود به سا نیو از آن پس ا شودیم یبصورت موقت نگهدار

فارغ از  ،یافزارنرم یستمهایانواع س تیمتمرکز کردن احراز هو تیقابل ستمیس نی. ا دینما Loginمجددا   ستین یازیمتعدد( ن

در  کتایو رمز عبور  ینام کاربر کی کاربر صرفا SSOرا در خود دارد. در ساختار  تیاحراز هو یمورد استفاده برا زمیمکان

در شبکه  یو یکه برا یمنابع یاز تمام تواندیشود م SSOدر ساختار  ستمیس کیوارد  نکهیشبکه دارد که بلافاصله بعد از ا

 وارد کند. یدیو رمز عبور جد ینام کاربر یهر منبع اطلاعات یبرا نکهیبه ا ازیشده است استفاده کند، بدون ن فیتعر

شده  یگاربصورت رمزن دیبا ندینمایم دایانتقال پ ستمهایس نیکه ب ییاست و اکانتها تیحائز اهم اریکلمه عبور بس تیامن SSO در

 یتهایمز از ستمها،یس تیریدر مد یکاربر یرمز عبور( و حذف حسابها رییاکانتها(مثل تغ شیرایبکار گرفته شوند. سهولت در و

SSO ندیایبه شمار م. 

 

 

 ssoهویت بدون  معماری احراز



 

 

 ssoمعماری احراز هویت با 

 



 opoen idمعماری احراز هویت به روش 

OpenID دیووارد ش یمتفاوت یهاتیبه سا دیبتوان دیدار تیسا کی( که در یبا استفاده از اکانت )نام کاربر دهدیبه شما اجازه م 

 .دیداشته باش هاتیبه ثبت نام دوباره در آن سا ازیکه ن نی( بدون ادیکن نی)لاگ

 اشاره کرد.StackOverflowمانند   ییها تیبه سا توانیبارز آن م نمونه

OpenID ه ب هاتیوبسا گریبا د دیرا که دار یاطلاعات دیکرده ا جادیخود ا یکه برا ینام کاربر کیشما در  دهدیبه شما اجازه م

 .دیاشتراک بگذار

 رگید تیاز سا دیباز یشما را برا تیدهنده هو سیو سرو شودیدهنده گرفته م سیکلمه عبور شما فقط توسط سرو OpenID با

. ندیبینم یتیوب سا چیکلمه عبور شما را به ه یتیوب سا چیه دیدهنده شما تا شما اجازه نده سیسرو گری.از طرف دکندیم دییتا

 .دیبه خود راه ده یخود نگران عبوردر مورد کلمه  ستین یازین نیبنابرا

OpenID اکانت( وجود دارد و  ینام کاربر اردیلیم کیاز  شیوب استف در حال حاضر ب یبه سرعت در حال گسترش برو(

اند،  رفتهیرا پذ OpenIDسازمان بزرگ موضوع  نی. چندکنندیو با آن کار م رفتهیرا پذ OpenID تیسا 05555از  شیب

 ,Google, FaceBook,Yahoo!,Microsoft,AOL,MySpace,Sears, Universal Music Groupمانند  ییسازمان ها

France Telecom, Novell, Sun, Telecom Italia  

 .گرید یهااز سازمان یاریبس و

 

 تیارتباط سا یداشت سپس برا میخواه ینام کاربر کی، گوگل، و...  اهویخاص مانند  تیسا کیگفت ما در  توانیکل م در

وگل گ تیما به سا تیسا نیا قیکه ابتدا از طر شودیصورت عمل م نیما در گوگل به ا یکاربر( با نام تیسا نیمقصد )مثلا هم

 تیکاربر سا دیی. در صورت تاردیگیاز کاربر م  OpenID سیجهت استفاده از سرو هیدییتا کیدر آنجا از ما  میشویم تیهدا

 . کندیمقصد استفاده م تیورود به سا یکاربر برا تیلحظه جهت احراز هو نیگوگل از ا

 نیکه قبلا به گوگل لاگ یو کلمه عبور او را )در صورت ینام کاربر تیکند سا نیلاگ تیسا نیبه ا خواهدیکه کاربر م یزمان

 هددیبودن اجازه م حیدر صورت صح تیهو دییو پس از تا فرستدی( به گوگل مشودیم تیو وارد سا ستین یازیکرده باشد ن

 مقصد شود. تیوارد سا یکاربر به آسان

 باشدیروش م نیا انگرینما ریز ریتصو

. 

 



 : oauth2معماری احراز هویت به روش 

 

 oauth2معماری احراز هویت به روش 

 شرح روش

 

 :میکن یرو در ادامه بررس نیروش لاگ نیکار ا ینحوه  اتییبه همراه جز دیایب

 

 کند نیخواهد لاگ یکاربر م -۱

 

 کیکل« OAuthبا  نیلاگ» یدکمه  یشه. کاربر رو یروش توسط کاربر در مرورگر اجرا م نیا یبرا کیکلاس یویسنار کی

 شه. یارسال م تی( به سمت سرور احراز هوتیمثال سا نی)در ا نتیکنه و درخواست کاربر توسط کلا یم

 شود ی( مredirectمنتقل ) تیکاربر به سرور احراز هو -۲

 

و اطلاعات آن  HTTP redirectبه صورت فرم  request نیفرستد. ا یم تیرو به سرور احراز هو نیدرخواست لاگ نتیکلا

 شود یسرور ارسال م نیبه ا GETبا متد 

 :یارسال یپارامتر ها



 

    client_idنتیکلا شنیکیو اطلاعات مربوط به اپل ییشناسا ی: برا 

    redirect_uriکاربر به  نیفرستد )بعد از لاگ یرا م تیانتقال به آن کد احراز هو نیدر ح تیکه سرور احراز هو ی: آدرس

 شود( یم رکتیدایآدرس ر نیهمراه کد به ا

    response_typeکند یرا مشخص م تیسرور احراز هو ی: نوع پاسخ برگشت 

    scopeرا  نیر درخواست لاگبه ان ها راخواهد داشت و کارب یدسترس یکه کاربر اجازه  شنیکیاپل یاز بخش ها یستی: ل

سرور منابع  یپارامتر برا نیها و ...( و ا امیخواندن پ ایمطلب  جادیبه آن اطلاعات ارسال کرده است. )مثلا ا یدسترس یبرا

را بتواند  یعدم دسرس 453ندارد ارور  یکه کاربر دسترس ییاست. )تا در جاها دیمفدادن به اطلاعات لازم و  یجهت دسترس

 ارسال کند(

    stateودش یاطلاعات استفاده م یبررس یشود و برا یبازگردانده م نتیکه در هنگان برگشت به کلا یاریاخت ی: پارامتر 

 (Request validation) نیدرخواست لاگ یاعتبار سنج -3

 

 کند: یرا بررس نیلاگ یپارامتر ها یتمام یستیبا تیاحراز هو سرور

 

 ر؟یخ ایهست  نیلاگ یبرا requestمجاز به ارسال  نتیکلا نیا ایوجود دارد؟ و آ client_id ید یبا آ ینتیکلا ایآ    

 مربوطه مرتبط است؟ نتیبا کلا ایاستفاده کند؟ آ redirect_uriتواند از  یم نتیکلا ایآ    

 را دارد؟ response_typeدرخواست برگشت با  یاجازه  نتیکلا ایآ    

 مربوطه دارد؟ scopeبه  یدسترس یرا برا تیتوع احراز هو نیاستفاده از ا نیا یاجازه  نتیکلا ایآ    

 

 تیریو مد یاست. و البته نگه دار یموارد ضرور نیو هندل کردن ا یبررس یدر دسترس برا یها نتیکلا ی رهیذخ شیشاپیپ

 خارج است. OAuth فیوظا ی طهیها از ح نتیاطلاعات کلا

 نیفرم لاگ -4

 

ورود به برنامه وارد  یو رمز عبور خود را برا یدهد و کاربر نام کاربر یرا به کاربر نشان م نیفرم لاگ تیاحراز هو سرور

 در عکس( 0 یکند )مرحله  یم

 

مشخص شده را به  scopeبه  یدسترس یدر عکس( اجازه  ۶ ی)مرحله  تیاطلاعات توسط سرور احراز هو یاز بررس بعد

 محدود شده باشه( شنیکی)چون ممکنه در استفاده از اپل ستیشده مجاز ن نییتع scopeون خارج از ا requestدهد و  یکاربر م

 

 authorization_codeبا کد مجوز  نتی( به کلاredirectانتقال ) -0

 

بر  نتیشده به سمت کلا نییتع redirect_url یکند و آن را رو یم جادیرا ا authorization codeکد  تیاحراز هو سرور

 گرداند. یم

 



با بک  دیبا نتیمراحل کلا نیا ی( و در تماملیموبا شنیکیاپل ایمرورگر  یافتد )رو یاتفاق م نتیمراحل در سمت کلا نیا یتمام

 اند در ارتباط باشد.

 

هامون  ازین بایپروژه هاست که  یبرا OAuth 2.0انتخاب روش مناسب  یجنبه ها نیاز مهم تر یکیموارد  نینظر من ا هی

 ق بشه.منطب

 (authorization codeکد مجوز ) یاعتبار سنج -۹,  ۸

 

 ریز یکار ارسال پارامتر ها نیا یکند. برا یشده فراخوان افتیکد در یبررس یرا برا تیسرور احراز هو دیبا نتیکلا نجایا در

 لازم است:

 

    authorization_codeیبررس ی: برا 

    client_idکه از  نیو ا ردیگ یمورد استفاده قرار م نتیاز صحت کلا نانیجهت اطم یپارامتر در کنار مورد بعد نی: ا

 مینشدن توکن مطمئن بش دهیدزد

    client_secretشود یم رهیذخ نتیاست و به صورت امن در سمت کلا نتی: به عنوان رمز عبور کلا 

 

از  دیکد مربوطه با یکند. بررس یم یبررس یاطلاعات بالا را از جهت صحت داشتن و همخوان یتمام تیاحراز هو سرور

 شود. یبررس نتینبودن و تعلق داشتن به کلا یجهات کامل بودن و خطر دار نبودن و منتقض

 کند یم افتیرا در access_token نتیکلا -۱5

 

توکن  جادیا یبرا یگرداند. انواع مختلف یبر م نتیبه سمت کلا کند و آن را یک جادیرا ا access_token تیاحراز هو سرور

به  زین ریاطلاعات ز access_tokenرفرش شوند. عموما همراه  ایانقضا داشته باشند  خیتوانند تار یها م نیوجود دارد. ا

 شود: یبرگردانده م نتیکلا

 

    token_typeنوع توکن : 

    expires_inشدن توکن یمنقض خی: تار 

    refresh_tokenآن یهنکام انقضا یتوکن اصل یدوباره  جادیا یبرا گرید ی: توکن 

 کند یاستفاده م access_tokenاز  نتیکلا -۱۱

 

توسط سرور منابع )همون  ییو شناسا یدسترس یکرده و از آن برا افتیرو در access_token نتیمرحله به بعد کلا نیا از

 .ردیگ یگردونه( مورد استفاده قرار م یبر م نتیو به کلا رهیگ یم سیتابیکه اطلاعات رو از د ییجا

 

 ای RESRT APIتونه  یباشه م یکنه که از چه نوع ینم یسمت سرور ماست که فرق شنیکیاز وب اپل یبخش کیمنابع  سرور

SOAP رییباشه ... متد درخواست تغ یا گهید زیهر چ ای access_token به نوع منابع تون داره. متد متداول استفاده از  یبستگ

REST API از  یریهست )در حال حاظر( با بهره گHTTP header: 

 



    Authorizationشود ی: شامل نوع توکن و خود توکن م 

 توکن یاعتبار سنج -۱3و  ۱۲

 

اصل ح نانیآن اطم نتیخود توکن و کلاتوکن از لحاظ اعتبار  یستیکند با یم افتیرا در یکه سرور منابع درخواست یوقت هر

 کند.

 

 تواند در همان یم یاعتبار سنج نی. اردیصورت گ یمختلف یتواند به روش ها یآن م جادیتوکن بسته به نوع ا یسنج اعتبار

 انجام شود. تیسرور احراز هو یبا فراخوان ایسرور منابع 

 

 OAuthاز روش  دیخوا یشه. اگر م ینشون داده نم یتفاوت نتیداره و در سمت کلا یبرنامه تون بستگ یهر حال به معمار به

ه تا انتخاب آگاهان دیبرنامه تون مراجعه کن یمربوط به نوع معمار یبهتره به نمونه ها دیکاربران استفاده کن تیاحراز هو یبرا

 .دیشداشته با یمناسب تر یتر و کد ها

 

 یاختصاصمنابع  شیو نما یدسترس -۱0و  ۱4

 

واهد داده خ شیتوکن توسط سرور منابع به کاربر نما یدر هر بار اعتبار سنج نتیمحدود به کلا یمخصوص با دسترس اطلاعات

 شد.

 

 

 


