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Single Sign On 

Single Sign On  یاSSO  ،به معنی وارد شدن کاربر به برنامه ها، سایت ها و سیستم های مختلف

فقط با یک نام کاربری و رمز عبور میباشد.به طور معمول کاربران برای دسترسی به سایت ها و منابع 

مختلف لازم است که نام کاربری و رمز عبور جداگانه ای داشته باشند که تعداد کاراکترهای آنها گاهی 

با استفاده  د میرسد. با زیاد شدن این اکانت ها احتمال فراموش شدن آنها نیز بیشتر میشود.عد ۱۰به 

تنها یک نام کاربری و رمز عبور برای کاربر وجود خواهد داشت که میتواند در سیستمی که از  SSOاز 

ی داشته این فناوری استفاده میکند به تمامی بخش ها تنها با یکبار ورود اطلاعات کاربری دسترس

توسط این تکنولوژی، اطلاعات مربوط به تایید هویت شامل نام کاربری و رمز عبور در قسمتی  باشد.

امن نگهداری میشوند و پس از آن کاربر برای ورود به بخش ها و حساب های مختلف خود تنها یکبار 

ترسی کاربر میباشد لاگین میکند. در هنگام لاگین اطلاعات ثبت شده ای که مربوط به تعیین سطح دس

با اطلاعات اکانت کاربر تطبیق داده میشود و در صورت احراز هویت و مطابقت این موارد اجازه ورود 

 بین که هایی اکانت و  دارد زیادی بسیار عبوراهمیت رمز امنیت SSO در برای کاربر صادر میشود.

با استفاده  . شوند گرفته بکار شده گذاری کد/  رمزنگاری بصورت باید نمایند می پیدا انتقال ها سیستم

امکان برقراری اتباط بین تمام منابع سیستم وجود دارد. همچنین میتوان در هر زمان و از هر  SSOاز 

، شرکت SSOیکی از موارد برتر استفاده از فناوری  مکانی به سرویس های مورد نظر دسترسی داشت.

همزمان  gmailمیباشد. شما با یکبار لاگین به یکی از حساب های کاربری خود در گوگل مثلا  گوگل

 به تمامی سرویس های دیگر گوگل نیز دسترسی خواهید داشت.

https://www.google.com/
https://www.google.com/gmail/about/


SSO 

 

 



 چیست؟OAuth پروتکل 

سرویس های اینترنتی اجازه می دهد اطلاعات کاربران را بدون نیاز یک قرارداد و مجوز باز است که به 

دادن یک گذرواژه و نام کاربری بصورت امن با دیگر سرویس ها به اشتراک بگذارد و همینطور یک  به

انجام یکسری کار  موقت را از طریق یک توکن دسترسی ایجاد کند و بوسیله آن اجازه دسترسی

 .دهدمشخص را از طرف کاربر می 

OpenID vs OAuth  

 و (د؟یهست یشما چه کس نکهیبه عنوان مثال اثبات ا)است  تیدرباره احراز هوOpenID  یدیاوپن آ

OAuthبه احراز  ازیبدون ن ( از اطلاعات یداده ا ایعملکرد، کیبه  یدسترس یعنی )مورد مجوز در

که با آن در ارتباط  یاست که شخص نیاز ا نانیدر مورد اطم تیاحراز هو نیبنابرا.باشد یم تیهو

 یچه کس ردیبگ میکه تصم نهیدر مورد امجوز  یکند ول یاو ادعا م که است یدر واقع همان کس دیهست

 .مجاز به انجام آن است

 ):احراز هویتOpenID ( در

 مشخص می شود، درBتوسط سرور Pرا تایید کند، اعتبار کاربر Pمی خواهد کاربر Aفرض کنید سرور 

 .واقعی استPمی گوید: خب این Aاست، و سپس به Pدر واقع Pاطمینان می دهد که Bحقیقت سرور 

 ):مجوزOAuth ( اما در

برای B یک توکن دسترسی دریافت می کند که می تواند آنرا در اختیار سرور A از سرور P کاربر 

دسترسی موقت و می تواند کلیدهای A یک سری موارد مشخص شده بدهد، بنابراین  دسترسی به

 .فراهم آوردB خاصی را برای



 

را به عنوان کلید دار یک هتل بزرگ تصور کنید؛ او کلیدها را OAuthبرای مثال شما می توانید سرور 

کارکنان می دهد که درهای اتاق را برای شخصی که قرار است وارد اتاق شود باز کنند، اما هر کلید  به

؛ )یعنی با یک کلید دسترسی به تمام اتاق ها را ندارید(از میکند است و فقط در یک اتاق را ب محدود

 .کارکنان موظف هستند کلید خود را پس از چند ساعت از بین ببرند علاوه بر این

یک چارچوب یا مجوز است که به تنهایی یک پروتکل احراز هویت OAuthدر نتیجه میتوان گفت که 

 .از هویت استفاده نمودنیست ومیتوان از این چارچوب مجوز در احر

  OAuth  کاربرد

فرض کنید شما بخواهید از خدمات یک وب سایت استفاده کنید یا تحلیلی بر روی داده های یک کاربر 

وب سایت ارائه بدهید که برای این کار نیاز به نام کاربری و رمز عبور کاربر می باشد که در این  در آن

عبور خود را در اختیار شما قرار بدهد که این کار علاوه بر جلب کاربر نام کاربری و رمز  صورت باید

 ) لو نرفتن نام کاربری و رمز عبور کاربران توسط شما(امنیتی و مسئولیتی  اعتماد کاربر، مشکلات

داشت و همچنین به این شکل شما دسترسی به همه قسمت های  مشکلات دیگری به همراه خواهد

ندارد شما چنین دسترسی را داشته باشید را دارید پس یکی از  علاقه ای پنل کاربری که مطمئنا کاربر

دسترسی محدود و مشخص و البته ایمن بدون نیاز به نام  بود که یکOAuthراه حل های موجود 

 .کاربری و رمز عبور در اختیار شما قرار دهد

 

 

 

 



 چرخه دسترسی

 

 

ا ر (authorization) رخواسهههت احهههراز هویهههتد (application) رنامههههب 

 . برای دسترسی به اطلاعات کاربر ارسال می کند

ائیههد ت (code) ا تائیههد کنههد کههدر (application) گههر کههاربر دسترسههی برنامههها 

 . برای برنامه ارسال می شود

ه سههرور بهه (code) ا همههراه بهها کههد تائیههدر access token رنامههه درخواسههتب 

 . ارسال می کند



کههد صههحیح باشههد دسترسههی برنامههه بههه اطلاعههات کههاربر  گههر اطلاعههات برنامههه وا 

 . به برنامه داده می شود access token میسر می شود و

 (API) رخواسههت خههود را بههه وبسههرویسد access token رنامههه از طریههقب 

 . ارسال می کند

درخواست بروی وبسرویس انجام شده و پاسخ بر گردانده  ، access token ر صورت صحتد 

 . می شود

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



دسترسی با یک رمز واحد به اکانت های   دسترسی با یک رمز اما موقت ومحدود

 مختلف

 آسان بودن مدیریت اکانت ها  مدیریت اکانت ها به صورت کاملا امن

اطلاعات و کاربران با محدودیت همکاری بین 

 و بسیار امن است.

همکاری بین اطلاعات و کاربران سریع تر و  

 امن تر است.

 یکپارچگی بین کاربران و اطلاعات  یکپارچگی همراه با محدودیت

دادن مجوز برای استفاده از اطلاعات یا داده 

 های  خاص

 احراز هویت 

نیاز نبودن نام کاربری و رمز با استفاده از 

 توکن

 نیاز بودن نام کاربری و رمز 



 رسیدن به بخش های مختلف سایت

راحت تر است.   

رسیدن به بخش های مختلف سایت  

 دشوارتر است.

کاهش بسیار زیاد خطرات احتمالی در رابطه 

 با فراموش کردن رمز تنها با یک بار ورود

دلیل استفاده کمتر ازکاهش ریسک به    

رمز های نامناسب   
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